ZARZADZENIE Nr 190/2022
Rektora Uniwersytetu Wrocltawskiego
z dnia 19 sierpnia 2022 r.

w sprawie wprowadzenia Zasad ksztatcenia na odlegtosé¢
w Uniwersytecie Wroctawskim

Na podstawie art. 23 ust. 1 i 2, w zwigzku z art. 67 ust. 4 ustawy z dnia 20 lipca
2018 r. - Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2022 r. poz. 574, z p6zn. zm.)
oraz  rozporzadzenia Ministra Nauki i Szkolnictwa  Wyzszego z  dnia
27 wrzesnia 2018 r. w sprawie studiéw (Dz. U. z 2021 r., poz. 661), zarzadza sie, co
nastepuje:

§ 1. Wprowadza sie Zasady ksztatcenia na odlegtos¢ w Uniwersytecie Wroctawskim
stanowigce Zatacznik do niniejszego zarzadzenia, zwane dalej Zasadami.

§ 2. Nadzoér nad wykonaniem niniejszego zarzadzenia powierza sie Prorektorowi
ds. nauczania.

§ 3. Tracq moc:

1/ zarzadzenie Nr 118/2020 Rektora Uniwersytetu Wroctawskiego z dnia 7
wrzesnia 2020 r. w sprawie wprowadzenia Zasad ksztatcenia na
odlegtos¢ w Uniwersytecie Wroctawskim;

2/ zarzadzenie Nr 43/2021 Rektora Uniwersytetu Wroctawskiego z dnia 31
marca 2021 r. zmieniajagce zarzadzenie Nr 118/2020 Rektora
Uniwersytetu Wroctawskiego z dnia 7 wrzesnia 2020 r. w sprawie
wprowadzenia Zasad ksztatcenia na odlegtos¢ w Uniwersytecie
Wroctawskim.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

prof. dr hab. Robert Olkiewicz
REKTOR



Zatacznik
do zarzadzenia Nr 190/2022
z dnia 19 sierpnia 2022 r.

Zasady ksztalcenia na odlegtos$¢
w Uniwersytecie Wrocltawskim

§1

Uniwersytet Wroctawski prowadzi zajecia dydaktyczne z wykorzystaniem metod

i technik ksztatcenia na odlegtos¢, za posrednictwem platformy e-learningowej e-EDU

(zwanej dalej platformg e-EDU), narzedzi zawartych w pakiecie MS Office 365 lub za

pomocg innych udostepnianych przez Uniwersytet Wroctawski narzedzi do ksztatcenia

na odlegtosc.

Formy ksztatcenia z wykorzystaniem narzedzi nauczania na odlegtosc:

1) kurs e-learningowy - przedmiot w catosci realizowany online, czesciowo w formie
asynchronicznej, w ktorym wszystkie efekty uczenia sie osiggane sg
z wykorzystaniem metod i technik ksztatcenia na odlegto$é, zamieszczony na
platformie e-EDU, znajdujacej sie pod adresem https://e-edu.cko.uni.wroc.pl;

2) kurs komplementarny — przedmiot realizowany w sposdb taczacy zajecia tradycyjne
oraz online, czesciowo w formie asynchronicznej, w ktéorym co najmniej 1 efekt
uczenia sie osiggany jest z wykorzystaniem metod i technik ksztatcenia na
odlegtosé¢, zamieszczony na platformie e-EDU, znajdujacej sie pod adresem
https://e-edu.cko.uni.wroc.pl;

3) zajecia zdalne - godziny dydaktyczne realizowane w formie synchronicznej lub
asynchronicznej, z wykorzystaniem podstawowych narzedzi platformy e-EDU,
narzedzi zawartych w pakiecie MS Office 365 lub innych udostepnianych przez
Uniwersytet Wroctawski narzedzi do ksztatcenia na odlegtos¢;

4) zajecia hybrydowe - godziny dydaktyczne realizowane stacjonarnie, ktérych
przebieg transmitowany jest na Zzywo w sposdb umozliwiajacy interakcje
prowadzacego ze studentami uczestniczgcymi zdalnie oraz stacjonarnie.

Autor - pracownik, doktorant Uniwersytetu Wroctawskiego lub inna osoba, ktéra

przygotowata/opracowata kurs e-learningowy lub komplementarny.

Prowadzacy - pracownik, doktorant Uniwersytetu Wroctawskiego lub inna osoba, ktora

prowadzi kurs e-learningowy lub komplementarny albo realizuje godziny dydaktyczne

w formie zdalnej lub hybrydowej.

Kursy e-learningowe i komplementarne, jak rowniez zajecia zdalne i hybrydowe mogaq

by¢ prowadzone przez jedng lub wiecej osob.

Autorem zajec¢ i prowadzacym zajecia mogg byc¢ te same lub rézne osoby.

§ 2

Wsparcie techniczne w zakresie prowadzenia i uczestnictwa w ksztatceniu na odlegtos¢
oraz dostep do odpowiedniego oprogramowania zapewnia Dziat Ustug Informatycznych,
a takze pracownicy obstugi informatycznej zatrudnieni w Uniwersytecie.

Wsparcie metodyczne, instrukcje i tutoriale dotyczace aplikacji i Srodowisk prowadzenia
i uczestnictwa w ksztatceniu na odlegtos¢ zapewnia Centrum Ksztatcenia na Odlegtos¢
Uniwersytetu Wroctawskiego, zwane dalej Centrum.

Dziat Ustug Informatycznych prowadzi statgq synchronizacje baz danych systemu USOS,
platformy e-EDU oraz aplikacji Microsoft Teams w zakresie umozliwiajgcym staty dostep
nauczycieli akademickich do przedmiotéw prowadzonych przez nich za posrednictwem
platformy e-EDU i ustugi Microsoft Teams.


https://e-edu.cko.uni.wroc.pl/
https://e-edu.cko.uni.wroc.pl/
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§3

Kurs e-learningowy oraz komplementarny

Kurs e-learningowy:

1) prowadzony jest wylacznie z wykorzystaniem metod i technik ksztatcenia na
odlegtosg,

2) moze by¢ prowadzony cze$ciowo w formie synchronicznej.

Kurs komplementarny:

1) prowadzony jest czesSciowo stacjonarnie, a cze$ciowo z wykorzystaniem metod i
technik ksztatcenia na odlegtos$¢, z zastrzezeniem pkt. 2;

2) liczba godzin dydaktycznych prowadzonych z wykorzystaniem metod i technik
ksztatcenia na odlegtos¢ musi by¢ wieksza niz 20% godzin przewidzianych w
sylabusie przedmiotu dla danego rodzaju zajec.

Kurs e-learningowy oraz komplementarny powinien w szczegdlnosci:

1) byc¢ utozony w sposéb przejrzysty i tatwy w nawigaciji dla uzytkownika;

2) mieé wyraznie okreslong sekwencje elementéw sktadowych;

3) zawiera¢ opis, uwzgledniajagcy wymagania poczatkowe, cele i zaktadane efekty
uczenia sie, zasady uczestnictwa w zajeciach, zasady oceniania oraz w
uzasadnionych przypadkach, stownik podstawowych pojeé;

4) zawiera¢ wszystkie tresci, moduty i narzedzia, uwzglednione w sylabusie
przedmiotu;

5) umozliwia¢ osiggniecie zaktadanych efektéw uczenia sie:

a) dla kursu e-learningowego - w catosci z wykorzystaniem metod i technik
ksztatcenia na odlegtos¢ przy naktadzie czasu pracy wtasnej studenta zgodnym
z liczbg punktéw ECTS wskazang w sylabusie przedmiotu;

b) dla kursu komplementarnego - z wykorzystaniem metod i technik ksztatcenia
na odlegtos¢ oraz stacjonarnie, zgodnie z zapisami w sylabusie przedmiotu, przy
naktadzie czasu pracy wlasnej studenta zgodnym z liczba punktow ECTS
wskazang w sylabusie przedmiotu;

6) zawiera¢ wszystkie tresci, moduty i narzedzia, uwzglednione w scenariuszu kursu,
stanowigcym Zatacznik Nr 1 do niniejszych Zasad;

7) wspiera¢ efektywno$¢ procesu uczenia sie oraz rozwija¢ umiejetnos¢ uczenia sie
przez cate zycie zwtaszcza poprzez: zawartos$¢ aktywizujgcg do samodzielnej pracy,
umozliwiajaca samoocene uczestnika zaje¢, wspierajagcg w utrwalaniu materiatu,
oraz umozliwiajacq prace w grupach, a takze interakcje spoteczne pomiedzy
uczestnikami zaje¢ oraz prowadzacym;

8) zawiera¢ narzedzia umozliwiajace sprawdzenie stopnia osiagniecia zaktadanych
efektdw uczenia sie przez uczestnikéw zajec;

9) zawiera¢ modut ankiety ewaluacyjnej dla uczestnikéw zajec.

Zawartos¢ kursu powinna by¢ zréznicowana co do jej rodzaju, z uwzglednieniem

specyfiki nauczanego przedmiotu.

§4

Prowadzenie kursu e-learningowego oraz komplementarnego

Podstawowym Srodowiskiem pracy w przypadku prowadzenia kursu e-learningowego

lub komplementarnego jest platforma e-EDU.

Autorem/prowadzacym kurs e-learningowy lub komplementarny moze by¢ osoba,

ktora:

1) posiada wyksztatcenie kierunkowe z zakresu dydaktyki i metodyki e-learningu, lub
ukonczyta szkolenie z zakresu dydaktyki i metodyki e-learningu prowadzone przez
Centrum;

2) ukonczyta szkolenie z podstaw obstugi platformy e-EDU, prowadzone przez
Centrum.

Uruchomienie kursu e-learningowego lub komplementarnego nastepuje na podstawie

wniosku, ztozonego za posrednictwem systemu EZD przez autora lub prowadzacego
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11.

kurs. Wz6r wniosku stanowi Zatacznik Nr 2 do niniejszych Zasad. Wniosek powinien

by¢ ztozony w Centrum nie pdzniej niz w terminie 15 dni przed przewidywang datg

rozpoczecia kursu, za posrednictwem systemu EZD.

W przypadku kursu komplementarnego w wymiarze przekraczajagcym 50% godzin

dydaktycznych z danego przedmiotu lub kursu e-learningowego:

1) wymagane jest uzyskanie na wniosku, o ktdrym mowa w ust. 3 zgody kierownika
jednostki prowadzacej przedmiot;

2) do wniosku nalezy dotaczy¢:

a) sylabus przedmiotu, zgodny z wzorem okreslonym w Zataczniku do zarzadzenia
Rektora w sprawie zasad projektowania i dokumentowania programéw studiow
na okreslonym kierunku studiéw pierwszego stopnia, drugiego stopnia,
jednolitych studiach magisterskich opartych na Polskiej Ramie Kwalifikacji;

b) scenariusz kursu, zgodny z wzorem okreslonym w Zataczniku Nr 1 do
niniejszych Zasad;

c) wypetniong ankiete autoewaluacyjna, znajdujacq sie na platformie E-EDU pod
adresem https://e-edu.cko.uni.wroc.pl.

Dyrektor Centrum wyraza zgode na uruchomienie zaje¢ bezzwtocznie, jednak nie
pdzniej niz w terminie 14 dni od dnia ztozenia wniosku. Odmowa uruchomienia zajec
wymaga pisemnego uzasadnienia. W przypadku odmownej decyzji dyrektora Centrum,
autorowi zajec przystuguje odwotanie do Prorektora ds. nauczania.

Uruchomienie kursu moze zosta¢ poprzedzone skierowaniem go do testera, w celu
sprawdzenia pod katem ewentualnych btedéw Iub niescistosci merytorycznych,
technicznych lub nawigacyjnych.

Testerami mogg by¢ pracownicy Uniwersytetu Wroctawskiego, jak réwniez studenci:
trzeciego roku studiow pierwszego stopnia, studidow drugiego stopnia, trzeciego,
czwartego lub pigtego roku studiéw jednolitych magisterskich lub doktoranci.
Testowanie kursu e-learningowego lub komplementarnego przez uczestnikéw studiow
doktoranckich i szkoty doktorskiej moze by¢ zaliczane do obowigzkowego wymiaru
praktyk zawodowych.

Kierownik witasciwego Kolegium Szkoty Doktorskiej Uniwersytetu Wroctawskiego/
kierownik wilasciwych studiéw doktoranckich, po zasiegnieciu opinii autora zajeg,
podejmuje decyzje w sprawie zaliczenia testowania kursu do obowigzkowego wymiaru
praktyk zawodowych oraz okresla ich wymiar.

W przypadku wskazania przez dyrektora Centrum koniecznosci wprowadzenia
poprawek do kursu e-learningowego lub komplementarnego autor kursu zobowigzany
jest do ich naniesienia. W uzasadnionych przypadkach autor moze odmowic
wprowadzenia poprawek, pod warunkiem pisemnego uzasadnienia swojego
stanowiska.

Prorektor ds. nauczania ma prawo odméwi¢ uruchomienia kursu, w ktorym autor nie
uwzglednit uwag, o ktérych mowa w ust. 10.

§5

Zajecia zdalne

Zajecia zdalne mogg by¢ prowadzone za zgodg wtasciwego dziekana.

Dziekan moze w drodze zarzadzenia:

1) ograniczy¢ mozliwos$¢ prowadzenia zaje¢ zdalnych do okreslonych kierunkéw lub
trybow studiow;

2) ograniczy¢ mozliwos¢ prowadzenia zaje¢ zdalnych do okreslonych form
prowadzenia zajec¢;

3) wprowadzi¢ szczegotowe zasady prowadzenia zaje¢ zdalnych nienaruszajace
przepisOw niniejszego zarzadzenia;

4) uzalezni¢ mozliwo$¢ prowadzenia zajec zdalnych od spetnienia przez prowadzacego
okreslonych warunkéw (np. sporzadzenia szczegétowego uzasadnienia wniosku o



mozliwos¢ prowadzenia takich zaje¢, ukonczenia przez prowadzacego okreslonych
szkolen, uzyskania zgody wydziatowego zespotu ds. jakosci ksztatcenia itp.);
5) wykluczyé mozliwos¢ prowadzenia zajec¢ zdalnych na Wydziale.
Zarzadzenie dziekana, o ktérym mowa w ust. 2, przekazywane jest bezzwtocznie do
Centrum oraz Prorektora ds. nauczania.
Zajecia zdalne mogg by¢ prowadzone w formie synchronicznej lub asynchronicznej
z wykorzystaniem narzedzi pakietu MS Office 365, narzedzi platformy E-EDU lub innych
narzedzi udostepnianych przez Uniwersytet Wroctawski.
W przypadku realizacji synchronicznej, zajecia zdalne odbywajq sie zgodnie
z ustalonym harmonogramem lub planem studiow.
W przypadku realizacji zaje¢ zdalnych na platformie e-EDU, ich uruchomienie nastepuje
na podstawie wniosku, ktérego wzor stanowi Zatacznik Nr 2 do niniejszych Zasad,
przekazanego przez prowadzgcego zajecia za posrednictwem systemu EZD.
Centrum moze odmowic¢ uruchomienia na platformie e-EDU zaje¢ zdalnych w wymiarze
przekraczajacym 20% godzin dydaktycznych przewidzianych w sylabusie przedmiotu
dla danego rodzaju zajec.
Zajecia zdalne powinny w szczegdlnosci:
1) by¢ utozone w sposdb przejrzysty i tatwy w nawigacji dla uzytkownika;
2) zawiera¢ wszystkie tresci, moduty i narzedzia, uwzglednione w sylabusie
przedmiotu;
3) umozliwia¢ osiggniecie zaktadanych efektéow uczenia sie przy planowym naktadzie
czasu pracy wtasnej uczestnika zajec.

§6

Zajecia hybrydowe

Zajecia hybrydowe prowadzone sa stacjonarnie, zgodnie z planem/harmonogramem

studidw.

Przebieg zaje¢ hybrydowych jest transmitowany na zywo z wykorzystaniem narzedzi

udostepnionych przez Uniwersytet Wroctawski.

Narzedzia, za posrednictwem ktérych realizowana jest transmisja zaje¢ hybrydowych

umozliwiajaq:

1) bierne uczestnictwo studentéw w zajeciach zaréwno stacjonarnie, jak tez poprzez
sie¢ internetowg z wykorzystaniem przekazu audiowizualnego;

2) czynne uczestnictwo w zajeciach dzieki mozliwosci interakcji z osoba prowadzaca
zajecia oraz innymi studentami w grupie.

§ 7

Zajecia miedzyuczelniane

Zasady tworzenia i uruchamiania przez Centrum kurséow e-learningowych,
komplementarnych lub zaje¢ zdalnych dla przedmiotéw prowadzonych w innych uczelniach
okreslajq porozumienia zawarte pomiedzy zainteresowanymi uczelniami.

W N

§8

Zaliczenia i egzaminy

Szczegotowe zasady weryfikacji efektow uczenia sie, w tym przeprowadzania
egzamindw i zaliczen dla kurséw e-learningowych oraz komplementarnych, okreslone
sq w sylabusie przedmiotu.

Zasady organizacji zaliczen i egzaminow dla zaje¢ zdalnych okresla dziekan.
Uruchomienie na platformie e-EDU strony przedmiotu przeznaczonej do
przeprowadzenia zaliczenia lub egzaminu dla zaje¢ zdalnych nastepuje na podstawie
wniosku, o ktérym mowa w § 4 ust. 3, ztozonego za posrednictwem systemu EZD



przez autora lub prowadzacego kurs, nie podzniej niz w terminie 7 dni przed
przewidywang datg przeprowadzenia zaliczenia lub egzaminu.

§9

Materialy dydaktyczne

1. Prowadzacy tradycyjne zajecia dydaktyczne moze zamieszcza¢ na platformie
e-EDU:

1) materiaty dydaktyczne dla prowadzonego przez siebie przedmiotu;

2) elementy stuzgce utrwalaniu materiatu w formie testéw, quizéw lub innych zasobdéw
interaktywnych z zastrzezeniem, ze ich wyniki nie mogg stanowi¢ podstawy
zaliczenia efektdw uczenia sie przewidzianych sylabusem przedmiotu.

2. Uruchomienie na platformie e-EDU strony przedmiotu przeznaczonej do zamieszczania
materiatdw wskazanych w ust. 1 nastepuje na podstawie zgtoszenia, przestanego przez
prowadzacego do Centrum na adres cko@uwr.edu.pl, nie pdzniej, niz w ciggu dwéch
dni roboczych od otrzymania zgtoszenia.

§ 10

Archiwizacja

1. Zajecia prowadzone na platformie e-EDU archiwizowane sg przez Centrum w cyklach
semestralnych, zgodnie z zasadami dokumentacji przebiegu studiéw, przyjetymi
w Uniwersytecie Wroctawskim.

2. Zasady archiwizacji materiatéw z zaje¢ zdalnych prowadzonych poza platforma e-EDU
okresla Zatacznik Nr 3 do niniejszych Zasad.

§ 11

Prawa autorskie

Autor zaje¢ jest odpowiedzialny za pozyskanie zgodnie z prawem wszelkich licencji
koniecznych do wykorzystywania materiatdw zamieszczonych w  materiatach
prezentowanych na zajeciach oraz za przygotowanie zajec¢ z petnym poszanowaniem praw
autorskich oséb trzecich.

§ 12

Bezpieczenstwo danych

1. Do prowadzenia zaje¢ z wykorzystaniem metod i technik ksztatcenia na odlegtos¢,
majq zastosowanie w szczegdlnosci przepisy prawne w dotyczace ochrony danych
osobowych w Uniwersytecie Wroctawskim oraz bezpieczenstwa informacji
przetwarzanych w systemach informatycznych i zasad korzystania
z infrastruktury informatycznej Uniwersytetu Wroctawskiego.

2. Wskazowki w zakresie obstugi technicznej nauczania zdalnego i bezpieczenstwa
informatycznego okresla Zatacznik Nr 4 do niniejszych Zasad.

§13

Hospitacje i rozliczanie zaje¢

1. Hospitowanie zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegtos¢ odbywa sie na zasadach ogdlnych, przyjetych w Uniwersytecie Wroctawskim.
Szczegotowe zasady przeprowadzania hospitacji okresla dziekan.

Rozliczanie prowadzenia zaje¢ dydaktycznych z wykorzystaniem metod i technik
ksztatcenia na odlegto$¢, odbywa sie na zasadach okreslonych w zarzgdzeniu Rektora

W N
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w sprawie wprowadzenia Zasad organizacji procesu dydaktycznego w Uniwersytecie
Wroctawskim.

§ 14

Liczebnos¢ grup

W przypadku zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegtos¢, wymagajacych regularnych interakcji miedzy prowadzacym, a uczestnikami
zajet, liczebnos$c¢ grup zajeciowych nie moze by¢ inna, niz przewidujg limity przy nauczaniu
tradycyjnym.

§ 15

Pozostate formy ksztalcenia

Niniejsze Zasady stosuje sie odpowiednio do ksztatcenia na odlegto$¢ na studiach
podyplomowych, kursach doksztatcajacych oraz szkoleniach i innych zajeciach
prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtos¢.



Zatacznik Nr 1
do Zasad

Wzo6r scenariusza zajec e-learningowych
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Zatacznik Nr 2
do Zasad

Whiosek
o wyrazenie zgody na uruchomienie
kursu e-learningowego/ komplementarnego/ zajec¢ zdalnych/ egzaminu/ kolokwium zaliczeniowego na platformie e-EDU

Imie, nazwisko, stopien/tytut NAUKOWY QUEOIE KUISU ......cc.oie et ettt sies ceteeteesteeteeteeteeteetesteetesreestesaeesreesresneens
NAZWA PrZeAMUOTU:....occiiiiiie ittt e e s et e e s e e et e ebeesrbeesaerens

KOd USOS PrzedmiotU:......c.cccuiiiiiciee ettt ettt et ee et

Liczba godzin zajed dla przedmiotU:.......c.cccoeeeiiiiericeceecee e .

Przewidywana liczba godzin zajed online:.........cccevveiievieicceeee e e .

Zwracam sie z prosbg o wyrazenie zgody na uruchomienie na platformie e-EDU kursu e-learningowego/ komplementarnego/ zajec
zdalnych/ egzaminu/ kolokwium zaliczeniowego z powyzszego przedmiotu.
Przewidywany termin rozpoczecia zajeC: ......cocovviveieveesesieeeeseee e

zgoda bezposredniego przetozonego? zgoda Dyrektora Centrum

podpis Dziekana

Oswiadczam, ze:
O posiadam wyksztatcenie kierunkowe z zakresu dydaktyki i metodyki e-learningu lub ukonczytem/tam szkolenie z zakresu dydaktyki
i metodyki e-learningu prowadzone przez Centrum?
O ukonczytem/tam szkolenie z podstaw obstugi platformy e-EDU, prowadzone przez Centrum?

t w przypadku kursu komplementarnego w wymiarze przekraczajagcym 50% godzin zajec lub kursu e-learningowego
2 niezbedne w przypadku kursu e-learningowego lub komplementarnego



Zatgcznik Nr 3
do Zasad

Zasady archiwizacji materiatéw z zaje¢ zdalnych prowadzonych
poza platforma e-EDU

§ 1.1. Archiwizacja materiatéw z zaje¢ zdalnych prowadzonych za pomoca narzedzi
zawartych w pakiecie MS Office odbywa sie w ramach ustugi MS Office 365.
2. Materiaty z zaje¢ zdalnych, prowadzonych za pomoca narzedzi zawartych
w pakiecie MS Office, archiwizowane sa:
1) w przypadku materiatow wideo - w ustudze Microsoft Stream dostepnej
w ramach MS Office 365;
2) w przypadku pozostatych materiatdow - w ustudze MS Sharepoint
Uniwersytetu Wroctawskiego dostepnego w ramach MS Office 365.
3. Uzytkownicy korzystajacy z ustugi MS Office 365 majq zagwarantowang
mozliwos¢ bezpiecznego przechowywania danych w jej ramach.
4, Kazdy z uzytkownikéw ustugi posiada limit 1TB danych, ktére moze
przechowywaé na swoim dysku OneDrive.
5. W przypadku usuniecia konta pocztowego Iub danych z platformy MS
Teams/SharePoint gwarantowane jest przywrocenie danych:
1) z kont pocztowych - 30 dni od dnia usuniecia;
2) z platformy MS Teams/SharePoint - 93 dni od dnia usuniecia (dotyczy
przechowywanych danych; nie ma mozliwosci przywrécenia czatéw).

§ 2.1. Uniwersytet Wroctawski zapewnia uzytkownikom kont w domenie
uwr.edu.pl dostep do folderéw jednostek organizacyjnych, w ktoérych mozna
przechowywa¢ dane zarébwno w katalogu jednostki organizacyjnej lub w katalogu
indywidualnym (stworzonym na indywidualne zgtoszenie).

2. Uzytkownicy majq zapewniony nieograniczony limit danych, ktére moga
przechowywac w folderze jednostki organizacyjnej.

3. Dane przechowywane w folderze jednostki organizacyjnej ujete sgq w polityce
tworzenia kopii bezpieczenstwa. Kopie bezpieczenstwa wykonywane sg codziennie.

§ 3.1. Materiaty z zajec¢ zdalnych nalezy archiwizowac¢ na takich samych zasadach
jak w przypadku zaje¢ tradycyjnych, ze szczegdlnym uwzglednieniem okresu
przechowywania prac zaliczeniowych, zgodnie z Regulaminem studiow w Uniwersytecie
Wroctawskim.

2. Prace zaliczeniowe, ktdére zostaty przekazane w formie elektronicznej, sg
w takiej formie przechowywane.



Zatacznik Nr 4
do Zasad

Wskazoéwki w zakresie obstugi technicznej nauczania zdalnego
i bezpieczenstwa informatycznego

§1

Rekomendacje dotyczace bezpieczenstwa informatycznego dla oséb realizujacych

zadania w zakresie zdalnego nauczania w Uniwersytecie Wroctawskim

Nalezy pamieta¢ o bezpiecznym korzystaniu z komputerdw i innych urzadzen
zarowno wtedy, gdy wykorzystujemy urzadzenia stuzbowe, jak i wtedy, gdy
korzystamy z urzadzen prywatnych.

Jezeli wyktadowca korzysta z prywatnego komputera, tabletu, czy telefonu do

przetwarzania danych osobowych w zwigzku ze zdalnym prowadzeniem zajec,

urzadzenia te muszg by¢ odpowiednio zabezpieczone. Wyktadowca powinien
postepowac zgodnie z politykg bezpieczenstwa prowadzong w tym zakresie

w Uniwersytecie Wroctawskim.

W przypadku korzystania z urzadzen prywatnych, osoba prowadzaca zajecia jest

zobowigzana do zapewnienia spetniania podstawowych wymogow bezpieczenstwa

przez uzytkowane urzadzenia. W celu realizacji tych wymogow nalezy wykonacd
nastepujace czynnosci:

1) zweryfikowaé, czy wykorzystywane urzadzenie posiada aktualny system
operacyjny;

2) zweryfikowaé, czy uzywane na urzadzeniu programy, w szczegolnosci
programy antywirusowe, posiadajgq niezbedne aktualizacje;

3) zweryfikowaé, czy na biezgco aktualizowane sg zainstalowane programy
antymalware i antyspyware;

4) zweryfikowac, czy instalowane na urzadzeniach oprogramowanie pochodzi z
wiarygodnych zrodet (tj. ze stron producentow).

W przypadku przetwarzania i przechowywania danych na sprzecie prywatnym lub

stuzbowym, do ktérego mogg mie¢ dostep inne osoby, nalezy:

1) uzywac silnych haset dostepowych;

2) przed odejsciem od stanowiska pracy, jezeli uzytkownik nie zakonczyt jeszcze
pracy, nalezy zablokowa¢ ekran, w przypadku zakonczenia pracy uzytkownik
powinien wylogowac sie;

3) w przypadku urzadzen prywatnych i korzystania z nich przez wiecej niz
jednego uzytkownika, nalezy zatozy¢ odrebne konta uzytkownikdw.

W przypadku korzystania z programoéw lub aplikacji mobilnych nalezy korzystaé z

mozliwych do zastosowania w nich mechanizméw ochrony prywatnosci

uzytkownikéw. Jesli uzycie jakiego$ programu wymaga logowania, nalezy
zabezpieczy¢ je silnym hastem dostepu, a dodatkowo chroni¢ je przed utratg czy
dostepem 0sdb nieuprawnionych.

W przypadku przechowywania i przetwarzanych danych na urzadzeniach

przenosnych, nosniki te muszg by¢ bezwzglednie szyfrowane i chronione silnym

hastem, tak by zapewni¢ odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem.

Komunikacje z uczestnikami zaje¢ prowadzi sie tylko i wytgcznie poprzez

rekomendowane przez uczelnie rozwigzania teleinformatyczne.

Wyktadowcy prowadzacy nauczanie zdalne sg zobowigzani do wykorzystywania do

korespondencji z uczestnikami zaje¢ tylko i wytacznie stuzbowej skrzynki

pocztowej, ktdrg zapewnia Uniwersytet Wroctawski. Adresy stuzbowe sg adresami
tylko i wytacznie w domenie uwr.edu.pl.



9. Wykfadowcy sgq zobowigzani do odpowiedniego zabezpieczenia danych osobowych
udostepnianych w przesytanych wiadomosciach. Zataczniki zawierajace dane
osobowe nalezy szyfrowaé, a hasta do zatacznikdw przekazywaé¢ w oddzielnej
wiadomosci lub za pomocg innych kanatéw komunikacyjnych.

§2
Dodatkowe rekomendacje dla oséb realizujgcych zadania w zakresie zdalnego nauczania

1. Stosowanie systemdéw operacyjnych w wersjach wspieranych przez producentow
z mozliwe aktualnym zestawem poprawek.

2. Stosowanie systeméw zabezpieczajacych zawsze z aktualnymi definicjami.

3. Stosowanie sie do wymogdéw bezpieczeAstwa, zgodnie z Regulacjami
obowigzujacymi na Uniwersytecie Wroclawskim oraz na poszczegdlnych
Wydziatach.

4. Weryfikacja adreséow mailowych, z ktorych otrzymujemy maile zwigzane ze
zdalnym nauczaniem.

5. Przesytanie zatacznikdw drogq elektroniczng tylko przy wykorzystaniu aplikacji

zawartych w ustudze MS Office 365 lub w innych narzedziach udostepnianych

przez Uniwersytet Wroctawski.

Pobieranie plikdow tylko ze znanych Zrédet.

Unikanie zapisywania haset w aplikacjach webowych, wykorzystywanie do tego

celu bezpiecznych menadzerdow haset.

8. Jezeli jest to mozliwe, wtaczenie podwdjnej autoryzacji do kont w ustudze MS
Office 365.

9. Sledzenie informacji o dostepnosci ustug w tym zakresie udostepnianych przez
Dziat Ustug informatycznych oraz Centrum Ksztatcenia na Odlegtosé.

10. Unikanie korzystania z publicznych punktéw dostepowych do Internetu, zalecane
jest korzystanie z prywatnych sieci lub punktow dostepowych udostepnianych na
wilasnych urzadzeniach moblinych.

11. Szyfrowanie nos$nikow oraz dyskéw twardych za pomocg wbudowanych rozwigzan
(Windows- Bitlocker, MacOs - FileVault).

No

§ 3

Podstawowe zasady bezpieczenstwa, o ktérych powinni pamieta¢ zaréwno
administratorzy, prowadzacy zajecia, doktoranci, studenci, stuchacze studiéw
podyplomowych i oraz inni uczestnicy zaje¢, aby chroni¢ swoje dane w toku zdalnego
nauczania:
1. na biezaco aktualizuj systemy operacyjne;
2. systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware;
3. regularnie skanuj stacje robocze programami antywirusowymi, antymalware i
antyspyware;
pobieraj oprogramowanie wyfgcznie ze stron producentow;
nie otwieraj zatacznikow z nieznanych zrédet dostarczanych poprzez
korespondencje elektroniczng;
6. nie zapamietuj haset w aplikacjach webowych;
7. nie zapisuj haset na kartkach;
8. nie uzywaj tych samych haset w réznych systemach informatycznych;
9. zabezpieczaj serwery plikdw czy inne zasoby sieciowe;
10. zabezpieczaj sieci bezprzewodowe - Access Point;
11. dostosuj ztozonos$¢ haset odpowiednio do zagrozen;
12. unikaj wchodzenia na nieznane czy przypadkowe strony internetowe;
13.nie loguj sie do systemoéw informatycznych w przypadkowych miejscach z
niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi;

vk



14.

15

16.

17

wykonuj regularne kopie zapasowe;

. korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nos$nikow

danych;
szyfruj dane przesytane pocztg elektroniczng;

.szyfruj dyski twarde w komputerach przenosnych;
18.
19.
20.

przy pracy zdalnej korzystaj z szyfrowanego potaczenia VPN;

odchodzac od komputera, blokuj stacje komputerowg;

nie umieszczaj w komputerze przypadkowo znalezionych nosnikéw USB. Moze
znajdowac sie na nich ztosliwe oprogramowanie.

§4

Podczas realizacji dziatan w zakresie zdalnego nauczania nalezy przestrzegac
postanowien wynikajacych z zarzadzenia w sprawie wprowadzenia Regulaminu
bezpieczenstwa informacji przetwarzanych w systemach informatycznych oraz zasad
korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego z pézn. zm.



